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Vom Zahler in die Cloud

Die sichere und einfache Erfassung von Verbrauchsdaten mittels AWS loT Core

Vorstand, Dr. Jurgen Nutzel

7

4FriendsOnly.com
Internet Technologies AG

Juni 2023 Dr. Jurgen Nutzel, jn@4fo.de, 4FriendsOnly.com Internet Technologies AG @ 1



4 4FriendsOnly.com
Internet Technologies AG

e  Spin-off von Fraunhofer IDMT & TU Ilmenau

e« CEO, Privatdozent und Haupteigner: Dr. Jurgen Nutzel
o« E-Commerce Experten (> 10 Jahre)

e Intershop Partner (seit fast 10 Jahren)

e Cloud Computing (AWS seit 2013)

e« Amazon AWS Partner seit 2017

e Mit dem Umzug in ein groBeres Buro in Ilmenau wurde der
Wachstumsplan gestartet

o 20 Mitarbeiter in Ilmenau aus 6 Nationen plus
e 3 Mitarbeiter in Indien (im Bundesstaat Gujarat)
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Ziele der Energiewende und ...

... ihre Umsetzung bringen einige neue
Forderung mit sich:

= :

@ 6 5 o Den A.ntell der erneuerbaren )

Al\ T b bt - Kunden miissen aktuelle Verbrauchswerte
einsehen konnen.

5 5 Die Treibhausgasemissionen bis . e . . -
J' % 2030 gegeniiber 1990 um - Zeitabhangige Tarife sollen mdglich werden.

55% zu senken

« Bei Strom ist auch die Steuerbarkeit zur
5 O Den Primérenergieverbrauch Stabilisierung der Netze notwendig.
‘ % bis 2050 gegeniiber 2008 um

50% zu senken

Daher muss der Rollout intelligenter
Messsysteme (Smart Metering) erfolgen.

Quelle: © Bundesministerium fiir Wirtschaft und Energie
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Smart Metering - Was ist das?

~Smart Metering ist das computergestiitzte
Messen, Ermitteln und Steuern von
Energieverbrauch und -zufuhr.

Smart Meter sind intelligente, vernetzte Zahler
fur Ressourcen und Energien wie Wasser, Gas
oder Strom. ..."

Quelle:
https://wirtschaftslexikon.gabler.de/definition/smart-metering-53998
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Smart Metering - Einige Vorteile

Echtzeit- Kosten- Digitalisierung
daten ersparnis des Ablesens

Smart Meter erméglichen den Durch das Verstandnis und die Mit Smart Metern ist keine
Nutzern, ihren Energieverbrauch in Anpassung des manuelle Ablesung mehr
Echtzeit zu verfolgen. Dies soll Verbrauchsverhaltens kénnen erforderlich, was den Aufwand flr
dazu beitragen das Bewusstsein Nutzer Energie sparen und den Vermieter reduziert.
flir den eigenen Verbrauch zu dadurch Kosten reduzieren. Bei
erhdhen. Strom kénnen auch zeitabhangige

Tarife dazu beitragen. Daneben
gibt es Potentiale Last in andere
Zeiten zu verschieben.
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Am Beispiel - Heizkostenabrechnung

Es gibt nicht nur Stromzahler. Es gibt
Heizkostenverteiler. Zum Beispiel bei einem
Mietobjektes mit mehreren Parteien, welches eine
e zentrale Heizung bzw. Warmwasserversorgung
besitzt.

Rechtliche Basis bildet die Heizkostenverordnung,
die einige Neuerungen zu Smart-Metering bietet:

« Monatliche Verbrauchsinfo ab 1.1.2022
« Klrzungsrecht (15%) flir nicht
verbrauchsabhangige Abrechnung

Quelle: https://www.gesetze-im-internet.de/heizkostenv/

Bild Quelle: https://www.heizsparer.de/spartipps/heiznebenkosten/heizkostenabrechnung
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Was ist AWS loT Core?

Mit AWS IoT Core kann man Milliarden von IoT-Geraten verbinden und Billionen von
Nachrichten an AWS-Services weiterleiten, ohne die Infrastruktur zu verwalten.

AuBerdem lassen sich Anwendungen erstellen, mit deren Hilfe die Benutzer diese Gerate
uber ihre Smartphones oder Tablets steuern kdnnen.

M

—)

GE > B[ e

Devices publlsh & subscribe REST APIs j
Billions of devices can publish
and subscribe to messages
AWS loT Core Anwendungen

Quelle: https://docs.aws.amazon.com/de de/iot/latest/developerguide/what-is-aws-iot.html
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Wichtige Komponenten AWS loT Core

Message Broker: Spater mehr dazu

Rules Engine:

Kann selektierte Nachrichten(-Teile) an Cloud-Endpunkte wie AWS Lambda-
Funktionen, AWS S3 (Cloud Speicher) oder in eine TimestreamDB weiterleiten.
Registrierung (Registry):

Organisiert die Ressourcen, die jedem Gerat in der AWS Cloud zugeordnet sind. Um
Gerate besser verwalten und Fehler beheben zu kdnnen, kénnen Sie jedem Gerat
Zertifikate (spater mehr) und MQTT-Client-IDs zuordnen.

Device Shadow-Service und Gerateschatten: Spater mehr dazu

Device Gateway:
Ermdglicht Geraten die sichere und effiziente Kommunikation mit AWS IoT.

Quelle: https://docs.aws.amazon.com/de de/iot/latest/developerguide/what-is-aws-iot.html
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Message-Broker

AWS loT Core

publish
temp/rooml

&

GO

subsrcibe
temp/rooml

... ist ein Broker-Dienst zur Veroéffentlichung und
dem Abonnement von Status-Nachrichten. Bei
der Kommunikation mit AWS IoT Core sendet
ein Gerat eine Nachricht an ein Topic (z.B.
Sensor/temp/room1). Der Message Broker
sendet darauf die Nachricht an alle Gerate, die
dieses Topic abonniert haben.

Das Versenden der Nachricht bezeichnet man
als Veroffentlichen (publishing). Sich flr den
Empfang von Nachrichten zu einem bestimmten
Topic zu registrieren, bezeichnen man als
Abonnieren (subscribing).

Quelle: https://docs.aws.amazon.com/de de/iot/latest/developerguide/iot-message-broker.html
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Protokolle und MQTT

Client A Broker Client B

CONNECT

Der Message-Broker nutzt das MQTT-Protokoll.
temperatursioof MQTT wird zusatzlich auch liber das WebSocket-
L Protokoll unterstiitzt. Bei einer HTTP-Verbindung

erfordert jede Aktion des Servers eine

vorhergehende Anfrage des Clients.

CONNACK

SUBSCRIBE
temperature/roof

PUBLISH
35 temperature/roof
25 °C

Beim WebSocket-Protokoll bleibt die Verbindung
gedffnet. Der Server (Broker) kann dann diese
oaLien offene Verbindung neue Informationen an den
temperaturefroof Client ausliefern, ohne auf eine neue Verbindung
des Clients zu warten.

PUBLISH
temperature/floor
20°C

PUBLISH
38 temperature/roof
38 °C

DISCONNECT

Quellen: https://docs.aws.amazon.com/de de/iot/latest/developerguide/protocols.html, https://de.wikipedia.org/wiki/MQTT
Abbildung von Simon A. Eugster - Eigenes Werk, CC BY-SA 4.0, https://commons.wikimedia.org/w/index.php?curid=70622928
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Device Shadow-Service

Der Device Shadow-Services verwendet reservierte
MQTT-Topics, um es Anwendungen und Geraten

AWS loT Core zu ermdglichen, die Statusinformationen fiir ein
verwaltet den Gerat (Schattengerat) abzurufen, zu aktualisieren
State oder zu léschen.
A {
"state": {
"reported": { Die Namen dieser Topics beginnen mit
/update }"Color"i ‘red” $aws/things/ thingName/shadow.

}
} Die Lampe aktualisiert hiermit ihren Schatten:
Gerit z.B. $aws/things/myLightBulb/shadow/update

eine Lampe

Quelle: https://docs.aws.amazon.com/de de/iot/latest/developerguide/device-shadow-data-flow.html
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Verbrauchsdaten sind

vertraulich privat

Daher mussen wir auf die Sicherheit (Security) schauen...
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Schutzziele der Informationssicherheit

$°

Vertraulichkeit Integritat Verfugbarkeit

Daten durfen lediglich von Daten dirfen nicht unbemerkt Verhinderung von
autorisierten Benutzern verandert werden. Alle Systemausfallen; der Zugriff
gelesen werden, dies gilt Anderungen miissen auf Daten muss innerhalb
sowohl beim Zugriff auf nachvollziehbar sein. eines vereinbarten
gespeicherte Daten wie auch Zeitrahmens gewahrleistet
wahrend der sein.
Datentbertragung.

Quelle: https://de.wikipedia.org/wiki/Informationssicherheit
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Weiteres ubergeordnetes Ziel

Authentizitat

Unter Authentizitdt versteht
man sowohl einen
Identitatsnachweis als auch
die Authentizitat der
eigentlichen Daten. Es gilt zu
gewahrleisten, dass ein
Kommunikationspartner
tatsachlich derjenige ist, der
er vorgibt zu sein.
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Die Messwerte mussen ...

* Lokales metrologische Netz (LMN)

---------------------------------------------------------------
03 “,

wireless .
M-Bus

Gateéway

(G

. -
---------------------------------------------------------------

Heizkostenverteiler und
Warmemengenzahler

... verschlisselt per Funk (wireless M-Bus) ans
das Gateway (GW) Ubertragen werden.

Jeder Sensor nutzt seinen eigenen/individuellen
128-Bit AES Schlissel.

* Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-

metering/Smart-Meter-Gateway/smart-meter-gateway node.html
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Das Gateway sollte ...

Gateway AWS loT Core

MQTT
= ->
uber https

... die Messwerte mehrerer Sensoren in seiner Nahe gebiindelt in die Cloud
Ubertragen. Die Heizkostenverteiler sind tber den wireless M-Bus (LMN) an
das Gateway angebunden. Das GW (z.B. MUC.one mit eigener SIM) Ubertragt
die gebuindelten Messdaten in die Cloud. Es Ubernimmt die Autorisierung
gegeniber AWS IoT Core. Es werden dazu Zertifikate genutzt ...
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Einschub: Public-Key-Kryptographie

e Grundprinzip (ganz kurz)

Es gibt zwei Schlussel (=Schlusselpaar)

Was mit dem einen verschlusselt wird kann nur mit dem
anderen entschlusselt werden (=asymmetrisch)

Der eine Schlussel heiBit offentlich: Public Key
Der andere Schlussel heibt privat: Private Key —

Asymmetrische Verschliisselung

Digitale Signatur

Vs

N 4

) Nachricht mit
Nachricht Public Key

des Empfangers

verschlisselt

~

Nachricht

J
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Hash uber
Nachricht

Y

Hash uber Nachricht mit
Private Key

des Senders
verschlisselt
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Zertifikate

« Offentliche Schlussel werden ausgetauscht

- Dem offentliche Schlussel alleine darf man noch nicht trauen

- Er muss von einer dritten Instanz (CA - Certification Authority)
signiert (,,beglaubigt®) werden

e Das Ergebnis nennt sich Zertifikat: [

Zertifikat

Pub. Key

- Enthalt den offentliche Schlussel und
- Einen Datensatz uber den Besitzer des Schlussel

- Beides zusammen wurde von der CA digital signiert
- AWS hat in diesem Fall die Rolle der CA

|
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Beim Setup des Gateways ...

AWS Zertifikat AWS loT Core

Gateway (GW)
= Pub Key
@(- von AWS — -

T Geratezertifikat

Pub. Ke , T
Private Key von GW — Gwyﬁ | Public Key von GW

.. werden in Fertigung mittels einer PKI (Public-Key-Infrastructure)
Schlusselpaare erstellt. Der offentliche Schlussel wird von AWS signiert. D.h.
AWS erstellt davon ein spezifisches Geratezertifikat. Daneben wird das AWS
Zertifikat und der private Key in das Gateway einprogrammiert. Der private
Key sollte danach in der Fertigung geloscht werden.

Juni 2023 Dr. Jurgen Nutzel, jn@4fo.de, 4FriendsOnly.com Internet Technologies AG @



Das Online-Portal ...

. ... zur Heizkostenabrechnung greift auf die
AWS loT Core Online-Portal Messwertdaten im AWS IoT Core zu.

Es ermdglicht Vermietern verbrauchsabhangige
Abrechnungen zur erstellen.

1‘. Es bietet Mietern eine transparente Darstellung
ihrer Verbrauchsdaten in nahezu Echtzeit.

v v v

ooy o ey Vermieter sehen Verpraucr_msdaten ihrer Mieter
\ ~ N~ nur aufsummiert (Privatheit!)
-.f x.- -lf xl- -. x.-

T i -— Messstellenbetreiber verwalten hierriiber

Messsteller-  Vermieter Mieter Heizkostenverteiler und Gateways.
Betreiber
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Was machen wir anders

e Kein Smart Meter Gateway

e Messwerte werden nicht im Gateway
entschlusselt

e Nur das Online-Portal kennt die Schlussel

der Heizkostenverteiler

- Dadurch leichter Setup der Gateways
- AWS loT Core hat keinen Zugriff auf private Daten!

e Trennung AWS loT Core und Online-Portal
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Messwerte bleiben verschlusselt

---------------------------------------------------------------
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Diskussion einiger Angriffsszenarien

e Mithoren des M-Bus Funkkanals
- Moglich aber wirkungslos

e Replay von Zahlerstanden
- Nicht moglich. Counter sorgt fur individuelle Telegramme

e DoS, Funkkanal uberlasten
- Moglich aber Schaden uberschaubar

e Zahler manipulieren
- Zahler haben eine Tamper-Detection

o Gateway klonen durch Auslesen des private Keys
- Wirkungslos, wenn man die Zahler nicht auch klont

e Man-in-the-Middle (zwischen Gateway und AWS)

- Wird durch Zertifikate verhindert

o Zahlerschlussel werden aus Portal gestohlen
- Theoretisch nicht wirklich verhinderbar. Geschutzt durch ubliche SicherheitsmaBnahmen
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Ankundigung

e Partnerschaft 4FO und solvimus

- 4FO entwickelt und betreibt fur solvimus einen Online-Service
- solvimus bringt den Online-Service unter seinen Namen an den

®

Markt
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Ausblick

e Internationalisierung
e Wasserversorgung

- ist in vielen Regionen der Welt kostbar
e Monitoring-System

- Durch 15min Messintervalle kann ein Wasserrohrbruch schnell
detektiert werden

Juni 2023 Dr. Jurgen Nutzel, jn@4fo.de, 4FriendsOnly.com Internet Technologies AG @ 26



Vielen Dank

Vorstand, Dr. Jurgen Nutzel

4FriendsOnly.com
Internet Technologies AG
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